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Préambule

Le présent  Accord de sous-traitance (« DPA ») encadre le traitement de données à caractère personnel effectué
par Palladium Cookies (le « Sous-traitant »)  pour le compte du Client (le « Responsable de traitement »)  dans le
cadre  de  la  fourniture  de  la  plateforme  Palladium  Cookies  (le  «  Service  »).  Il  complète  le  contrat  principal
(Condi�ons Générales d'U�lisa�on ou contrat commercial spécifique).

1. Par�es

Le  Sous-traitant  :  Palladium  Cookies,  plateforme  SaaS  de  ges�on  du  consentement,  joignable  à
legal@palladium.cookies. Le Responsable de traitement : la personne morale iden�fiée dans le contrat principal.
Les Par�es reconnaissent que le présent DPA s'inscrit dans la qualifica�on de traitement définie aux ar�cles 4(7)
et 4(8) du RGPD.

2. Objet, durée, nature et finalités

Objet : fourniture du Service et traitement des données nécessaires à son fonc�onnement.

Durée : celle du contrat principal et toute période postérieure nécessaire à la res�tu�on ou suppression des
données.

Nature : collecte, enregistrement, conserva�on, consulta�on, communica�on par transmission, rapprochement,
restric�on, effacement.

Finalités : ges�on du consentement des visiteurs du site web du Responsable de traitement, produc�on des
preuves de consentement art. 30, mise à disposi�on des ou�ls d'administra�on et d'audit.

3. Catégories de données et de personnes concernées

Personnes concernées : visiteurs du site du Responsable de traitement, administrateurs et u�lisateurs internes du
Responsable de traitement disposant d'un accès à la console.

Catégories de données : iden�fiants techniques de session, iden�fiant de consentement pseudonymisé,
horodatage UTC, version de bannière et de poli�que acceptée, finalités acceptées ou refusées, hash SHA-256 de
l'adresse IP, géolocalisa�on grossière (pays, ville). Aucun nom, prénom, email, ni adresse IP en clair de visiteur final
n'est conservé par le Sous-traitant.

4. Obliga�ons du Sous-traitant

• Traiter les données uniquement sur instruc�on documentée du Responsable de traitement (art. 28(3)(a) RGPD).

• Garan�r la confiden�alité des personnes autorisées à accéder aux données (art. 28(3)(b) RGPD).
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• Me�re en œuvre les mesures techniques et organisa�onnelles appropriées (art. 32 RGPD), précisées en
Annexe sécurité.

• Aider le Responsable de traitement à répondre aux demandes des personnes concernées (art. 12-22 RGPD).

• No�fier au Responsable de traitement toute viola�on de données dans un délai de 72 heures suivant sa
découverte (art. 33 RGPD).

• Res�tuer ou supprimer les données à la fin du contrat, au choix du Responsable de traitement (art. 28(3)(g)
RGPD).

• Me�re à disposi�on toutes les informa�ons nécessaires pour démontrer le respect des obliga�ons art. 28.

5. Sous-traitants ultérieurs

Le Responsable de traitement autorise le recours à des sous-traitants ultérieurs sous réserve d'une no�fica�on
préalable de 30 jours avant tout ajout, et du droit d'opposi�on mo�vé. La liste à jour des sous-traitants ultérieurs
est  publiée  à  palladium.cookies/legal/subprocessors  et  no�fiée  par  email  aux  administrateurs  des  comptes
concernés.

6. Transferts hors Union Européenne

Les  données  sont  hébergées  dans  l'Union  Européenne  par  défaut.  Tout  transfert  hors  UE  est  encadré  par  les
Clauses  Contractuelles  Types  de  la  Commission  européenne (décision  d'exécu�on UE 2021/914)  et  fait  l'objet
d'une  analyse  d'impact  des  transferts  (Transfer  Impact  Assessment)  documentée  et  tenue  à  disposi�on  du
Responsable de traitement sur demande.

7. Mesures techniques et organisa�onnelles

• Hébergement Union Européenne, fournisseur cer�fié ISO 27001 et SOC 2.

• Chiffrement TLS 1.3 en transit, AES-256 au repos sur les volumes et les sauvegardes.

• Authen�fica�on par iden�fiant + mot de passe (PBKDF2-HMAC-SHA256, 210 000 itéra�ons, sel par
u�lisateur), MFA TOTP RFC 6238 op�onnel, RBAC. SSO OpenID Connect en feuille de route.

• Sauvegardes chiffrées quo�diennes, réten�on 30 jours, restaura�on testée régulièrement.

• Journaux structurés conservés 12 mois, corréla�on centralisée, supervision con�nue.

• Filtrage an�-DDoS, limita�on de débit, listes d'autorisa�on IP sur l'API d'administra�on.

• Cycle de développement sécurisé : revue de code, SAST, SCA, secrets gérés hors dépôt.
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8. Audit

Le Responsable de traitement peut auditer le respect du présent DPA, soit en s'appuyant sur les rapports d'audit
indépendants fournis par le Sous-traitant (ques�onnaires  VSAQ, SIG-Lite,  CAIQ ;  futurs rapports ISO 27001 et
SOC 2), soit, dans les limites raisonnables, par audit sur site annoncé 30 jours à l'avance.

9. No�fica�on d'incident

Tout  incident  de  sécurité  suscep�ble  d'affecter  les  données  personnelles  fait  l'objet  d'une  no�fica�on  au
Responsable de traitement dans un délai de 72 heures suivant sa découverte, comportant : la nature de l'incident,
les catégories et le volume approxima�f des données concernées, les conséquences probables, les mesures prises
ou proposées pour remédier à la viola�on et a�énuer ses effets éventuels.

10. Fin du contrat

À la fin du contrat principal, le Sous-traitant procède, au choix du Responsable de traitement et dans un délai de
30 jours, à la res�tu�on des données dans un format structuré (CSV ou JSON) ou à leur suppression irréversible,
y compris des sauvegardes, dans un délai supplémentaire de 90 jours.

Annexe — Liste des sous-traitants ultérieurs

Liste publique et tenue à jour à palladium.cookies/legal/subprocessors. Hébergement, CDN, email transac�onnel,
supervision, captures d'erreurs, paiement, support — tous sous-traitants iden�fiés avec leur juridic�on, leur rôle
et la nature des données traitées.

Pour signature
Demandez la version exécutable du DPA, intégrant vos coordonnées et toute clause spécifique, à
legal@palladium.cookies. Une signature électronique avec horodatage qualifié est disponible.
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